Saab skyddar LAKI mot en hackerattack

Vi lever i en spannande digital infrastruktur som LAKI fick l&ra sig mer om nér hon bestkte Saab. 99 procent av
8-19-aringar anvander internet. Vi kommunicerar med varandra genom den digitala varlden pa manga olika sétt
bade i skolan och pa fritiden. Vi soker information, roar oss, slappnar av och traffar nya vanner online. Men vi
behdver tanka pa hur vi kan 6ka sakerheten online. Bade du, jag och féretag kan bli lurande och manipulerade
och att vara forsiktig pa néatet ar darfor viktigt.

| filmen ndmner Angelica fran Saab phishing och social engineering. Phishing, dven kallat natfiske, &r en av de
vanligaste cyberbrotten. Nétfiske ar nar nagon forsoker via sociala medier, mejl, eller SMS lura dig att 6ppna ett
dokument, bes6ka en webbplats eller ladda ner en fil som ett férsta steg i att komma 6ver information eller pengar.
Social engineering, aven kallat social manipulation, &r nar nagon lurar eller manipulerar oskyldiga anvandare

pa natet. Malet &r att komma Gver personuppgifter, pengar eller inloggningsuppgifter online genom att utnyttja
manniskors vilja att vara snalla. Det &r viktigt att forsta vilka skél som kan ligga bakom olika anvandares inlagg
pa sociala medier.

Bra regler nér man ar online &r att inte dela sitt namn och adress till ok&nda, vara forsiktig med informationen du
delar och beratta for andra om du lar k&nna nagon pa natet. Det ar ocksa viktigt att tanka pa hur man sjalv beter
sig online. Det finns saker som ér lagliga att géra nar vi &r i den digitala véarlden men vissa saker vi gor kan vara
etiskt besvarliga. Etik ar varderingar och normer fér hur man bér vara som manniska och man brukar séga att det
finns fyra regler: gora gott, inte skada, vara rattvis, respektera sjalvbestdmmande och integritet.

Etiska fragor och den digitala varlden

Malgrupp arskurs 7-9
Tidsdtgang 40 min

Aktivitet

Valj en eller flera dilemman att diskutera

+ Enkille far en video skickad till sig som visar en misshandel av en klasskompis. Vad ska han géra och varfér?
« En mamma lagger upp pinsamma bilder och filmer pa sitt barn i sociala medier. Far féraldrar géra som de vill?
+  Pé&en skola finns ett expose-konto. Ar det okej att g& in och titta?

Still er fragor som

+  Vilket alternativ ar bast — eller minst daligt?

+ Vilka konsekvenser ger det?

» For vilka blir det konsekvenser — individen, kompisar, familj, eller samhallet?
+ Vilka argument vager tyngst och varfér? Ni behdver inte vara dverens.

Ta reda pa

Valj en social media app som ni anvander mycket. Vilket land kommer appen ifran? Vad for regler galler dar?
Far man s&ga vad man vill? Hur gammal maste man vara for att fa anvéanda appen? Om du lagger upp en bild
dér, var sparas den och vem far anvanda den? Ar det samma regler fér anvéndare i Sverige som i exempelvis
USA? Om reglerna skiljer sig, varfor ar det sa tror ni?

Du behover Mal som du 6var pa

- Nagra att diskutera med + Internet och nagra andra globala tekniska system

» Anteckningsmaterial samt deras fordelar, risker och begrénsningar.

+ Tillgang till internet +  Modjligheter, risker och sékerhet vid teknikanvandning

i samhaéllet, daribland vid lagring av data.
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Till dig som ar larare

Cybersakerhet och internetanvandning ar spannande arbetsomraden i teknikdmnet och det vavs fint ihop
med etiken i tekniken. Etik &r nagot som finns tydligt i all teknikanvandning och utveckling, och &r nagot vi
borde lyfta upp mer. Tekniska I6sningar ar betydelsefulla fér samhéllets utveckling och det lyfter filmen fram
pa olika satt. Att fundera Gver konsekvenser av olika lI6sningar &r vardefullt och etiska fragor kan vara en vag
att lara sig mer om konsekvenser fér individen i den digitala varlden. Skolans arbete med vardegrunden och
den digital kompetensen gar hand i hand. Vi vill skapa en séker och trygg vardag for eleverna i skolan och pa
fritiden, vilket ocksa omfattar den digitala varlden de befinner sig i.

Lektionen ar ténkt att introducera eleverna till tankar om mojligheter, risker och sakerhet vid teknikanvandning.
Tillsammans med filmen skapas ett sammanhang mellan individ och samhélle. Om du vill utveckla lektionen
for att arbeta med elevens formaga att vardera konsekvenser av olika teknikval for individ, samhélle och miljé
kan du bérja med att presentera ett etiskt teknikdilemma fér klassen som ni diskuterar tillsammans. Exempel
pa teman att diskutera kan vara:

» Anvéandning av Al (inom hélsa, skola, sékerhet, ansiktsigenkanning)

+ Sjalvkdérande fordon

+  Sparningsteknik

+ Det uppkopplade hemmet

+ Digitala I6sningar och elférbrukning

Det viktiga ar att dilemmat ska sakna ett ratt svar. Du kanner din klass bast och kan avgodra pa vilken niva
du kan lagga dilemmat. Viktigt ar att diskutera bade for- och nackdelar. Det ger dig som larare mojlighet att
ta del av vilka forestéliningar eleven har om tekniken. Eleven kan komma med helt andra kreativa férslag
och du som larare kan med férdel uppmuntra de foérslagen. De som vill kan dela med sig av sina tankar vid
lektionens slut s& att de andra grupperna kan ta del av tankarna.

Malet med lektionen ar att eleverna utvecklar sin tekniska medvetenhet sa att de kan orientera sig och agera
i en teknikintensiv vérld. Detta gor eleven genom att diskutera med en eller flrera andra elever. Det &r du
som larare som bestammer hur ménga samt vilka elever som diskuterar tillsammans. Paminn eleverna om
att det inte handlar om att fa ratt utan om att diskutera och att vanda och vrida pa sina argument. Néar eleven
gor detta sa far hen anvanda sina kunskaper pa nya satt och kan, med din véagledning, bli medveten om vilka
kunskaper som saknas for att kunna argumentera pa ett givande satt.

Om du 6nskar att eleverna dokumenterar momentet kan de géra det genom exempelvis stédord eller att du
som larare gar runt och lyssnar pa samtalen. Da kan du skapa dig en uppfattning om elevens férmaga att
anvénda ord och begrepp som hér till teknikdmnet och om de underbygger sina resonemang nér de diskuterar.

Se garna Internetstiftelsens digitala lektioner om vardegrund fér fler évningar i vardegrund:
https://digitalalektioner.se/amnesomrade/vardegrund/
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